REGULAMENTO INTERNO DE UTILIZACAO DE RECURSOS DE IN FORMATICA

Tem este regulamento por objetivo a formalizaca® akpectos considerados relevantes pela
Egelte Engenharia Ltda para a organizacdo, con&aldilizacdo de seus recursos computacionais e,
consequentemente, as informacdes por eles mangsulad

A utilizacdo dos recursos e meios tecnolégicosatidplizados pela Egelte Engenharia Ltda a
seus colaboradores rege-se pelas regras abaixo:

CAPITULO | - DAS DISPONIBILIZACAO DOS RECURSOS

Art. 1° A Geréncia de Tecnologia da Informacédo dévdesenvolver e aperfeicoar um sistema de
integracao, por rede, de todas as maquinas progditia integracdo e a comunicacao de todos os
colaboradores em um ambiente Unico e de comumacess
Paragrafo Unico A Geréncia de Tl devera proporcionar 0 acessoisiensa de rede mediante
senha pessoal e intransferivel, sendo o usuaripomeével pela utilizacdo e guarda desta
informacao.

Art. 2° E responsabilidade da Geréncia de Tl dstear a politica e indicar aos responsaveis, awgér
e restauracao das coépias de seguranca (backuphfdemacdes armazenadas nos servidores de
rede da empresa.
Paragrafo UnicoA cépia de seguranca e restauracéo das informa¢deszenadas em dispositivos
locais, é de responsabilidade dos respectivos iosuar

Art. 3° O sistema de rede Unica permitira a pleamunicagdo entre seus integrantes, e de seus
integrantes com a rede Internet, nos moldes estEtles neste regulamento.

CAPITULO Il - DAS UTILIZACAO DOS RECURSOS

Art. 4° A utilizac&@o dos recursos tecnoldgicos dexeestringir aos assuntos pertinentes as atiesdda
Egelte Engenharia Ltda .

Art 5° Fica vedada a instalacdo de aplicativos métorizados pela Geréncia de Tecnologia da
Informacdo, mesmo que o usuario possua licencasparastalacao, ficando responsabilizado pela
observancia das normas legais atinentes ao usmftlease ndo autorizado, bem como pelas
implicagcbes penais decorrentes dessa instalac&doser legalmente autorizada.

Art 6° Fica vedada a insercdo, em qualquer megrg@zenamento, de arquivos de contetdo nao
relacionados as atividades funcionais, salvo awizatos pela Geréncia de TI.

Art 7° E vedada a tentativa de acesso ou utilzagddados e informacdes que ndo sejam da
responsabilidade do colaborador ou a dados aos gaaitem premissédo de acesso.

Art. 8° E vedada a utilizagio de caixas postaiteteiros, tais como hotmail, yahoo mail e outjoe
ndo sejam de responsabilidade da Egelte para ewiecebimento de mensagens e dados da
empresa.

Art. 9° O acesso ao correio eletrdnico se da pehjuato conta do usuario, caixa postal e senhaéque
pessoal e intransferivel.



Art. 10° O remetente deve se identificar de forfamace evidente em todas as suas comunicacdes
eletronicas, informando sempre o nome da empre8a, sendo permitidas alteracdes ou

manipulagdes da origem das postagens eletrénicas.

Art. 11° E vedado o envio de mensagens contendo:

| - material obsceno, ilegal, ofensivo ou ndoocét

Il - propaganda;

Il - Listas de enderecos eletrénicos dos usudlioSistema de Correio Eletrénico da Egelte para
fora da Instituicao;

IV- virus ou qualquer outro tipo de programa danoso

V - material protegido por leis de propriedadelgttual;

VI - entretenimentos e correntes;

VII- material preconceituoso ou discriminatorio;

VIII- material de natureza politico-partidaria andical, que promova a eleicédo de candidatos para
cargos publicos eletivos, clubes, associa¢cdeddecatos.

Art. 12° N&o sera permitida a transmissao e/oubremnto por meio de correio eletrénico, de arquivos
contendo:
| - mUsicas, videos ou animacdes que ndo sejamelesse da Egelte;
Il - cédigos que possam ser considerados nocivasrdmente de correio eletrdnico.

Art. 13° Fica expressamente vedado o envio de rgensapelo sistema de correio eletrénico, entre

quaisquer usuarios ou mesmo externamente, que:

| - Contenham mensagens ou imagens atentatérigsigade e a integridade da pessoa humana;

Il - Contenham mensagens ou imagens pornografieasedofilia e assemelhados;

lIl - Contenham propaganda de qualquer espécie;

IV - Contenham material que signifique apologetigidades criminosas assim previstas no nosso
pais ou no exterior;

V - Contenham exibicdo de material inconvenientammbiente de trabalho e cujo conteldo cause
desconforto ao ser humano médio;

VI - Tragam ao equipamento utilizado e as redesiats codigos maliciosos, artificios de violagéo,
virus ou quaisquer outros elementos que possamalierar ou danificar as redes, o0s sistemas,
os dados registrados e os equipamentos perten@eniafunal Regional do Trabalho da 152
Regido e a terceiros;

VI - Contenham "correntes", "boatos", anedotasseraglhados.

Art. 14° Fica vedado o acesso por qualquer usassites de internet que:

| - Contenham material atentatério a dignidadergegridade da pessoa humana,;

Il - Contenham material pornografico, de pedofiassemelhados;

IIl - Contenham propaganda de ideologias contr&@tasegime democratico, bem como facam a
apologia do uso da violéncia;

IV - Contenham material que faca apologia a atidéacriminosas assim previstas no nosso pais
ou no exterior, bem como venha ensinar ou fac#itaratica de crimes assim previstos nas
legislagbes brasileiras ou no exterior;

V - Contenham jogos de azar;

VI - Contenham exibi¢cdo de material inconveniem@mbiente de trabalho;

VII - Que tragam ao equipamento utilizado e as sedeernas codigos maliciosos, artificios de
violacao, virus ou quaisquer outros elementos ggegm vir a alterar ou danificar as redes, os
sistemas, os banco de dados registrados e os pwuifEs pertencentes a Egelte.
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Paragrafo 1° A Geréncia de Tl fica autorizada a rastrear,esmgsario for, 0s acessos dos usuarios
a rede Internet e aos sitios (sites) acima elescasigja por meio direto ou por aplicativos
especificos, em tempo real ou posteriormente apngomoldes que entender mais convenientes,
mediante reclamacéo formalizada e dirigida a est&i@&ia.

Paragrafo 2°.0 ingresso comprovado a tais sitios, garantidenplaadefesa do(s) envolvido(s),
podera incorrer em procedimento disciplinar conttesuario e as sancdes legalmente previstas.

. 15° Fica expressamente vedada a pratica daeldads de arquivos da Internet, seja de que naturez

for, somente sendo permitidas aquelas operacOemprente autorizadas pela Geréncia de Tl, para
finalidades especificas.

. 16° Os usuarios de cada equipamento utilizzda conexao a Internet deverdo zelar pela segurang

das maquinas utilizadas nas conexdes com essaegttin de sua responsabilidade a manutencéo e
atualizacdo de sistemas de deteccdo de virus @saugios danosos aos equipamentos e a rede da
Egelte, podendo estes, solicitar suporte a Gerélacld, sempre que necessario.

CAPITULO Il - DA ADMINISTRACAO DO SISTEMA DE ACESS O A INTERNET

17° A administracdo do correio eletrbnico catgp a Geréncia de Tl, e as solicitagbes e/ou

notificacdes deverao ser encaminhadas para o g@aitielte.com.bou via memorando interno.

. 18° A administracdo do correio eletrdnico destabelecer e manter um processo sistematico para

gravacdo e retencdo de arquivos de “log” de mensage correio eletrbnico permitindo a
recuperagdo de mensagens recebidas e enviadadpquenessario.

. 19° A administracdo do correio eletrénico p@dgdeno caso de mudanca de endereco eletrdnico,

guando solicitado pela chefia imediata ou supepossibilitar o redirecionamento de mensagens a
ele destinadas, para outro email pertencente aegel

. 20° Compete a Geréncia de Tecnologia da Infgén estabelecer e manter um processo si

CAPITULO IV -DAS RESPONSABILIDADES

. 21° Compete ao usuario:

| - utilizar o correio eletrénico corporativo para objetivos e fungdes proprios e inerentes as suas
atribuigcbes no ambito da Empresa;

Il - eliminar periodicamente as mensagens contidascaixas postais;

[l - ndo permitir acesso de terceiros ao corrégtr@nico através de sua senha;

IV - notificar a administracdo do correio eletr@ie a sua chefia imediata ou superior, quando do
recebimento de mensagens que contrariam o dispesta norma.

. 22° Compete a administracdo do correio elétdn

| - garantir a disponibilidade do servi¢co de carrelietronico;
Il - resguardar a recuperacdo de mensagens entdeanos no ambiente;
Il - desenvolver a¢des que garantam a operacikatgdb desta Norma.

CAPITULO V - DO USO INDEVIDO

. 23° Caracterizado o descumprimento da Norrabei@d a geréncia de Tl informar a chefia imediata

ou superior do usuario, para adocao das medid&geisab



CAPITULO VI - DAS DISPOSICOES GERAIS

Art. 24° As solicitagbes de novas caixas postaiemd® ser encaminhadas a administragcdo do correio
eletrdnico, pela chefia imediata ou superior comrespectivos dados cadastrais, utilizando os
meios disponiveis.

Art. 25° Havendo suspeitas de que mensagens veé#aufgelo correio eletrénico possam ocasionar quebra
de seguranca, hostilidades decorrentes de acd@akerk, virus ou violagcdo de quaisquer das

vedacgOes constantes desta Norma, a administrac@ordgio eletronico adotara imediatamente
medidas para a sua apuracao.

CAPITULO VIl -DAS RECOMENDACOES
Art. 26° O usuario é responséavel pela segurangaa@eenha e por mensagens enviadas em seu nome.

Art. 27° Mensagens com assuntos confidenciais néeerdo ser impressas has impressoras
compartilhadas corporativas usadas por varios issuar



